BS w Bartoszycach

Grupa BPS

CORPORATE INTERNET BANKING
Autoryzacja transakcji - aplikacja e-Podpis (SCSA)

CIB — urzadzenia do autoryzacji
(karta mikroprocesorowa)

Instalacja aplikacji e-Podpis

e-Podpis to oprogramowanie umozliwiajgce komunikacje systemu bankowosci internetowej (def3000/CEB)
z czytnikami kart mikroprocesorowych, zapewniajgce funkcjonalno$¢ autoryzacji z pominigciem apletu Java.
Oprogramowanie wymaga zainstalowanej Javy na komputerze uzytkownika.

Instalacja aplikacji e-Podpis polega na kliknieciu w link Uruchom aplikacie SCSA na formatce autoryzacji
zlecenia, uruchomieniu pliku z aplikacjg i zapisaniu go na dysku oraz uruchomieniu pobranego pliku. Sposoéb
uruchomienia zalezy od obstugi plikéw Java WebStart po stronie przegladarki.

Akceptowanie zlecen

Uruchom aplikacje SCSA

Wsrod zaznaczonych przelewow i paczek do akceptu: 1, w tym
Z rachunku 12 8855 0004 3001 000 0001:
1 nataczng kwote 100,00 PLN

Zrezygnuj
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Po uruchomieniu pliku przez Uzytkownika aplikacja e-Podpis bedzie pracowata przez caly czas "w tle".
Dla uzytkownika bedzie widoczna jako ikona [@ w obszarze powiadomien (po prawej stronie paska zadan
i nawigaciji).

Aplikacja posiada wtasne menu kontekstowe dostepne po kliknieciu na ikone aplikacji w pasku zadan. Opcje
dostepne w menu kontekstowym:

e Zamknij - opcja umozliwiajgca zamkniecie ikonki aplikacji e-Podpis, ikonka nie bedzie prezentowana
na pasku zadan,

e Zaloguj - opcja prezentowana w przypadku, gdy uzytkownik nie zalogowat sie do aplikacji e-Podpis.
Po wyborze opcji zostanie zaprezentowany ekran, na ktérym nalezy wprowadzi¢ poprawny PIN
potwierdzajgcy zalogowanie do aplikacji e-Podpis a nastepnie wybrac¢ przycisk [Podpisz],

e Wyloguj - opcja prezentowana w przypadku, gdy uzytkownik zalogowat sie do aplikacji e-Podpis,
umozliwiajgca wylogowanie z aplikacji e-Podpis,

e Podpis niekwalifikowany:

0 Zmiana kodu PIN - opcja umozliwiajgca zmiane kodu PIN do karty mikroprocesorowe;j,
0 Odblokowanie karty - opcja umozliwiajgca odblokowanie karty mikroprocesorowe;j.

Zmiana kodu PIN
Odblokowanie karty

Podpis niekwalifikowany

Zaloguj

Zamknij

Aplikacja e-Podpis pracuje na urzadzeniach klasy PC na kazdym systemie operacyjnym, na ktérym
zainstalowana jest Java (JRE) w wersji minimum 1.8, oraz do ktérego producent czytnika kart
mikroprocesorowych dostarcza sterownik.

Uruchomienie aplikacji w przegladarce Internet Explorer

Przegladarka po wybraniu przez Uzytkownika opcji uruchomienia aplikacji e-Podpis automatycznie (bez
wymagania od uzytkownika zapisania pliku JNLP na dysku) pobiera aktualna wersje aplikacji oraz uruchamia
ja na stacji roboczej uzytkownika. Uzytkownikowi automatycznie pojawia sie okno aplikacji e-Podpis.

Wymagana wersja javy dla aplikacji e-Podpis

Dla poprawnego dziatania aplikacji e-Podpis wymagane jest zainstalowanie javy w najwyzszej aktualnej wersji.
Weryfikacje aktualnej wersji javy mozna przeprowadzi¢ pod adresem:
https://www.java.com/pl/download/installed.jsp

Pobranie najnowszej wersiji javy dostepne jest pod adresem: https://www.java.com/pl/download/

Wsparcie zewnetrznych urzadzen

Aplikacja e-Podpis wspiera wykorzystywane czytniki kart mikroprocesorowych Gemalto komunikujgce sie
z komputerem za pomocg portu USB.
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Proces uwierzytelniania aplikacji e-Podpis

Aplikacja e-Podpis uzyska dostep do danych systemu bankowosci internetowej (def3000/CEB) po
pozytywnym przejSciu procesu uwierzytelniania. Mechanizm uwierzytelniania aplikacji e-Podpis jest
niezalezny od uwierzytelniania Uzytkownika w systemie def3000/CEB i wykorzystuje karte mikroprocesorowg
Uzytkownika. Uwierzytelnianie aplikacji e-Podpis ma miejsce kazdorazowo po jej uruchomieniu w chwili
rozpoczynania pierwszej autoryzacji operacji lub logowania w systemie def3000/CEB.

Zmiana kodu PIN do karty mikroprocesorowej / Odblokowanie karty
za pomocg aplikacji e-Podpis

Wybér ikonki (aplikacji e-Podpis) dostepnej w pasku zadah umozliwia zmiane numeru PIN do karty,
odblokowanie karty oraz wylogowanie z aplikacji e-Podpis.

W pierwszym kroku nalezy klikng¢é prawym przyciskiem myszy na ikonke a nastepnie najecha¢ kursorem na
opcje Podpis niekwalifikowany.

Podpis niekwalifikowany & Zmiana kodu PIN

Odblokowanie karty

Zaloguj

Zamknij

W celu odblokowania karty PIN nalezy wybra¢ opcje Odblokowanie karty. Zostanie zaprezentowana ponizsza
formatka.

Odblokowanie karty - o IEN|

Nowy kod PIN:

Powtérz kod PIN:

Odblokuj

Dzieki tej opcji uzytkownik ma mozliwos¢ ustawienia nowego PIN w przypadku zablokowania karty
mikroprocesorowe;j.

W celu odblokowania karty nalezy:
- Wpisa¢ odblokowujgcy kod PUK,
- Dwukrotnie podaé¢ nowy PIN (maksymalna ilo§¢ znakéw w polu wynosi 8).
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W przypadku btednie wprowadzonego kodu PUK zostanie zaprezentowana formatka ze stosownym
komunikatem.

Kod PUK: sescocee

Nowy kod PIN:

Powtérz kod PIN:  eeee

Odblokyj

0 Wprowadzono btedny PUK, pozostato 3 préby

W celu zmiany kodu PIN do karty mikroprocesorowej nalezy wybra¢ opcje Zmiana kodu PIN.

Podpis niekwalifikowany | Zmiana kodu PIN |

Odblokowanie karty

Zaloguj

Zamknij

Stary kod PIN:

Nowy kod PIN:

Powt6rz kod PIN:

Numery PIN zdefiniowane sg przez Bank, ale w przypadku numeru PIN karty mozna go zmieni¢. PIN
odblokowujgcy jest niezmienialny.

PIN karty mozna zmieniaé z dowolng czestotliwoscig, konieczne jest pamietanie aktualnego numeru PIN.
Btedny PIN uniemozliwia rejestracje w systemie.

W celu zmiany nalezy wpisa¢ aktualny numer PIN, a nastepnie dwukrotnie nowy PIN (maksymalna ilosé
znakow dla kodu PIN wynosi 8) oraz zatwierdzi¢ poprzez przycisk [Zmieri].
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Stary kod PIN: ssssssse

Nowy kod PIN: ~ ssssssss

Powtorz kod PIN:  sessssss

Zamknij (3)

a Kod PIM zostat zmieniony

W przypadku podania btednego kodu PIN, prezentowany jest komunikat jak na ponizszym ekranie.

Stary kod PIN: | (SRS

MNowy kod PIN: | ssssssee

Powtérz kod PIN: | sessssss

0 Wprowadzono btedny PIN, pozostato 2 proby

Zmiana kodu PIN/Odblokowanie kodu PIN karty nie wymaga komunikacji z systemem def3000/CEB.
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Proces logowania i akceptowania zlecen

1. Logowanie

Proces logowania do systemu bankowosci internetowej (def3000/CEB) z wykorzystaniem karty
mikroprocesorowej wymaga wybrania opcji Logowanie kartg mikroprocesorowg (karta znajduje sie w czytniku)
oraz wprowadzenia poprawnego numeru PIN.

Autoryzacja

Prosze wprowadzié¢ PIN
oraz nacisnac przycisk "Zatwierdz".

Logowanie kartg mikroprocesorowg V| 7]

e —

Po zatwierdzeniu przyciskiem Zatwierdz nastgpi logowanie do systemu.

Witamy w Centrum Ustug Internetowych.

Logowanie:

2. Akceptowanie zlecen

Proces akceptowania zlecen (podpis przelewu/paczki) odbywa sie z wykorzystaniem karty mikroprocesorowe;j
oraz aplikacji e-Podpis (SCSA), jak w ponizszym przyktadzie. Jesli aplikacja nie byta wczesniej uruchomiona,
wybieramy Uruchom aplikacje SCSA, w przeciwnym przypadku Podpisz.

Akceptowanie zlecen

Uruchom aplikacje SCSA

Wsrod zaznaczonych przelewow | paczek do akceptu: 1, w tym
z rachunku 12 8855 0004 3001 000: 0001:
1 na tgczng kwote 100,00 PLN

Zrezygnuj
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Jesli nie logowalismy sie wczesniej do aplikaciji, to po jej uruchomieniu nastgpi proces logowania do aplikacji
e-Podpis.

e-Podpis (podpis niekwalifikowany) = PG
e-Podpis cJJ I 2CO
POLAND

Dane do podpisu:

Logowanie do e-Podpis

Podaj PIN:

XTI

Anuluj Podpisz

Nastepnym krokiem jest akceptacja zlecen — nalezy podac poprawny PIN oraz wybra¢ przycisk Podpisz.

(2 Grupa zleceri - Internet Explorer =@ *

& https://bank.cui.pl/bankl0_k/przelewy_wyszukiwanie.do B Asseco Poland S.A. [PL]

Akceptowanie zlecen

Powiadomienie autoryzacyjne zostato wystane na aplikacje SCSA.
Pozostan na stronie i potwierdz operacje w aplikacji SCSA.

O ~ e-Podpis (podpis niskwalifikowany) = 29

Oczekiwanie na podpis aplik| e-POdpiS Cl_r_rECD

WSsrad zaznaczonych przelewow i pacz POLAND
z rachunku 12 8355 0004 3001
1 na tgczng kwote 100

Zrezygnuj Dane do podpisu:

Akceptagja zlecer

Liczba przelewdw i paczek do akceptu: 1
Kwota: 100,00 PLN
Z rachunku: 12 8855 0004 3001 0002 i 0001

llosé&z 1

Podaj PIN:

[T TTITT]

Anuluj Podpisz

" r
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Proces akceptacji konczy sie komunikatem:

e 3 https://bank.cui.pl/bankll_k/authorization.do?action=signWith® @ Asseco Poland S.A. [PL]

Akceptowanie zbiorcze

Wsrod 1 zlecen, zaakceptowanych: 1, niezaakceptowanych: 0
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