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Rozdziat 1. Wprowadzenie

Asseco EBP (Enterprise Banking Platform) jest unikalnym rozwigzaniem bankowosci internetowej
i mobilnej opartym na najnowszej generacji Platformie internetowego dostepu uzytkownika
do produktow i ustug biznesowych.

Dzieki zastosowaniu innowacyjnej koncepcji ekosystemu miniaplikacji, rozwigzanie to pozwala
na osiggniecie przewagi konkurencyjnej poprzez swobodne ksztattowanie ustug oferowanych
uzytkownikowi na Platformie zdalnego dostepu.

Rozwigzanie Asseco EBP wyrdznia innowacyjna koncepcja udostepniania funkcjonalnosci systemu dla
klientow instytucji poprzez komponenty zwane miniaplikaciami. Miniaplikacje wraz z Platforma
stanowigcg srodowisko ich dziatania, tworzg swoisty ekosystem, w ktéorym komunikacja odbywa sie za
pomocg ujednoliconego protokotu.

Otwartos$¢ architektury rozwigzania pozwala na opracowywanie nieograniczonej liczby miniaplikacji,
o dowolnej skali ztozonosci bez koniecznosci dostosowywania aplikacji do pracy na rdznych
urzadzeniach.

System Asseco EBP automatycznie dostosowuje swdj wyglad i funkcjonalno$é do urzadzenia, z ktérego
uzytkownik korzysta w danym momencie (jedno spdjne rozwigzanie dla bankowosci internetowej
i mobilnej).

Rozwigzanie Asseco EBP pozwala na swobodne dopasowanie funkcjonalnosci do indywidualnych
potrzeb i oczekiwan uzytkownika.

Platforma to uniwersalna platforma dostepu internetowego do ustug biznesowych. Stanowi
srodowisko dziatania miniaplikacji, a tym samym baze do stworzenia systemu udostepnionego
uzytkownikom, poprzez dodawane miniaplikacje.

Miniaplikacja jest programowym modutem funkcjonalnym, osadzonym na Platformie,
udostepniajgcym odbiorcom ustugi $wiadczone przez instytucje, funkcjonalnos¢ biznesowg np.
Ptatnosci.

Miniaplikacja integruje funkcjonalnos¢ tego samego obszaru funkcjonalnego np. Ptatnosci i korzysta

ze specyfikacji ustug dostepnych na Platformie.
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Rozdziat 2. Korzystanie z przegladarek internetowych pod katem
pracy w systemie

Z uwagi na kompatybilnos¢ systemu Asseco EBP z przeglagdarkami mobilnymi zapewniona jest zgodnos¢
interfejsu uzytkownika systemu z nizej wymienionymi wersjami bazowymi przegladarek oraz
wyzszymi:

e Chrome 50.x

e Firefox 46.0

e Edge

e Safari (i0S 9.x)

Nie jest wymagana dodatkowa konfiguracja przegladarki i praca odbywa sie w trybie domysinym.
W kwestiach bezpieczenstwa i korzystania z bankowosci internetowej, sugerowane jest przeglagdanie

w trybie incognito danej przegladarki.
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Rozdziat 3. Logowanie do systemu

Uruchomienie aplikacji

W celu uruchomienia aplikacji nalezy:
1) Uruchomié przegladarke internetowg

2) Wopisac, lub wybraé z listy adres strony:

https://e-bsbartoszyce.cui.pl

© & https://e-bsbartoszyce.cui.pl/frontend-web/app/auth.html#/content/login e @ ﬁ

@ Bank Spétdzielczy w Bartoszycach
Zaloguj sie do bankowosci internetowej

Login

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski b

W zaleznosci od rodzaju wydanych uzytkownikowi $rodkéw dostepu logowanie moze przebiegac
z wykorzystaniem:

e mobilnego podpisu,

e  karty mikroprocesorowej,

e hasta maskowanego + kodu SMS.

Na pierwszej stronie logowania uzytkownik ma mozliwos¢ zmiany jezyka systemu po wybraniu

przycisku znajdujgcego sie w lewej dolnej czesci formularza.
Polski

Angielski
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Strona logowania wyswietlana jest w nastepujgcych sytuacjach:

e wwyniku przejscia na adres serwisu (domysIny jezyk strony - przekazany w parametrze wywotania
lub polski, jesli nie przekazano podczas wywotania),
e wskutek niepowodzenia procesu logowania do systemu,
e wskutek wylogowania z powodu wygasniecia sesji uzytkownika w systemie (jezykiem strony
logowania jest wowczas jezyk uzytkownika uzywany w systemie),
e w wyniku ponownego przejScia na strone logowania (przyciskiem [ZALOGUJ PONOWNIE]) ze
strony wylogowania (jezykiem strony jest jezyk ze strony wylogowania).
Zachowanie strony logowania jest zgodne z paradygmatem Responsive Web Design, tj. w zaleznosci
od urzadzenia, na ktérym otwarta zostata strona do logowania, wyswietlane sg odpowiednie
rozmiarowo pliki graficzne.
Po zalogowaniu sie uzytkownika do systemu Asseco EBP zostaje wyswietlany pulpit z miniaplikacjami.
Dostepnosé miniaplikacji na pulpicie jest uzalezniona od kontekstu w jakim uzytkownik zalogowat sie
do systemu Asseco EBP.
System automatycznie koniczy sesje pracy uzytkownika w systemie po uptywie 4 minut bezczynnosci
uzytkownika. Po uptywie czasu trwania sesji, wybranie dowolnej akcji w systemie powoduje
zaprezentowanie strony wylogowania. W sytuacji, gdy do zakorczenia sesji w systemie zostata
1 minuta w nagtdéwku systemu wyswietlany jest licznik prezentujgcy czas pozostaty do zakonczenia sesji

wraz z komunikatem:

58

sekund

Twoja sesja za chwile wygasnie
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Kontrola ustugi filtrowania IP w procesie logowania uzytkownika

Funkcjonalnos¢ kontroli adreséw IP dostepna jest tylko dla uzytkownikéw logujacych sie do systemu

Asseco EBP w kontekscie firmowym oraz w kontekscie indywidualnym.

W zaleznosci od parametryzacji w opcji Ustawienia - Filtrowanie adresow IP nastepuje weryfikacja
publicznych adreséw IP, z ktdrych uzytkownicy logujg sie w kontekscie indywidualnym oraz firmowym

do systemu Asseco EBP.

Wiaczenie funkcjonalnosci kontroli adresdéw IP moze by¢ wykonane tylko globalnie (na firmie),
natomiast konfiguracja adreséw IP moze byé wykonana zaréwno globalna (na firmie) jak i indywidualna

(na kazdym uzytkowniku uprawnionym do tej firmy).

Jezeli w systemie Asseco EBP zostata wytgczona globalna kontrola adreséw IP, wéwczas logowanie
uzytkownika do systemu Asseco EBP jest dozwolone z kazdego adresu IP. W przeciwnym wypadku (gdy
jest wtaczona) to zgodnie z konfiguracja w opcji Ustawienia = Filtrowanie adresow IP nastepuje

weryfikacja adresu IP, z jakiego uzytkownik loguje sie do systemu Asseco EBP.

System umozliwia wprowadzenie konfiguracji adreséw IP na dwdéch poziomach:
e globalnym — po zalogowaniu uzytkownika do sytemu Asseco EBP w kontekscie firmowym,
e indywidualnym — po zalogowaniu uzytkownika do sytemu Asseco EBP w kontekscie

indywidualnym.

W przypadku gdy w opcji Ustawienia - Filtrowanie adreséw IP wprowadzono globalng konfiguracje
adresow IP (na firmie), natomiast takiej konfiguracji nie zdefiniowano na uzytkowniku, woéwczas
podczas logowania tego uzytkownika do systemu Asseco EBP w kontekscie tej firmy, system bedzie
weryfikowat ustawienia globalne. W sytuacji gdy wprowadzono konfiguracje adreséw IP zaréwno
globalng (na firmie) i indywidualng (na uzytkowniku), wowczas podczas logowania uzytkownika
do systemu Asseco EBP w kontekscie tej firmy, system bedzie weryfikowat ustawienia indywidulane

dla tego uzytkownik z pominieciem ustawien globalnych.

Adres IP dozwolony oznacza adres IP, z ktérego uzytkownik bedzie moégt uzyskaé dostep do systemu
Asseco EBP. Adres IP zabroniony oznacza adres IP, z ktérego nie bedzie mozliwosci dostepu do systemu

Asseco EBP przez uzytkownika, dla ktérego taki adres zostat zdefiniowany.

W przypadku zablokowania dostepu do systemu Asseco EBP na podstawie adresu IP, system wyswietli
komunikat informujgcy o braku mozliwosci zalogowania do systemu z powodu niepoprawnego adresu
IP.
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I. Logowanie do systemu za pomocg aplikacji mobilnej Asseco MAA

Uzytkownik ma mozliwosé zalogowania sie do systemu Asseco EBP za pomocy aplikacji mobilnej
mToken Asseco MAA (Asseco MAA) pobranej ze sklepu - Google Play (Android), App Store (iOS)

i zainstalowanej na urzadzeniu mobilnym.

Pierwsze logowanie wraz z rejestracjg urzadzenia

W celu zmiany sposobu logowania na wniosek uzytkownika (np. w Oddziale Banku), operator w Banku
ustawia Priorytetowe urzadzenie do logowania na Mobilny podpis oraz wysyta nowe tymczasowe hasto
MAA. Wygenerowane hasto tymczasowe zostaje wystane za pomocg SMS na numer telefonu
uzytkownika. Hasto wymagane jest przy logowaniu do systemu Asseco EBP (pierwszy krok
uwierzytelniania). Uzytkownik otrzymuje hasto po wpisaniu numeru identyfikacyjnego. Hasto wazne

jest przez okreslony czas (np. 15 min).

Uzytkownik powinien je zmienié przed uptywem okresu waznosci podczas logowania do systemu
Asseco EBP.

Proces pierwszego logowania za pomocg aplikacji Asseco MAA do Asseco EBP w przypadku gdy
uzytkownik nie posiada aktywnego sparowanego urzgdzenia autoryzujgcego przebiega w nastepujacy
sposob:

e uzytkownik wprowadza numer identyfikacyjny oraz otrzymane za pomocga sms hasto tymczasowe,

0}

Logowanie

Zaloguj sie¢ do bankowosci internetowej

. P . Kod dost
Zaloguj sie do bankowosci internetowej g

Login

“ 8 o

COFNI
ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski v

e uzytkownik ustawia nowe hasto, zgodnie z politykg bezpieczerstwa widoczng na stronie oraz
potwierdza zmiane hasta [ZAPISZ | ZALOGUJ],
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Polityka
bezpieczenstwa banku
wymaga zmiany hastao.

Numer Identyfikacyjny uzytkownika
LTMS4FCP

Nowe hasto
Wpisz hasto

Powtdrz nowe hasto

Wpisz ponownie nowe hasto

ZAPISZ | ZALOGUJ

Zadbaj o zachowanie poufnoscei swojego hasta.

Nie udostepniaj hasta innym osobom, na Zadnych
stronach internetowych, poczty elektroniczng,
wicdomodeig SMS lub w odpowiedzi na Zgdanic
otrzymane od pracownikéw banku.

Definiujge swoje hasto pamietaj o zachowaniu
zasad bezpieczenstwa podczas korzystania z ustug
bankowosci elektroniczne].

Zasady budowy haset sg nastepujgee:

O musi sktadadé sie z 4-8 znakow

o musi zawierad przynajmnie] jedng wielkq litere

fe

musi zawierad przynajmniej jedng maig litere

o

musi zawierad przynajmnie] jeden znak specjalny

s}

2 musi zawieraé przynajmnie] jedng cyfre

I

e uzytkownik wpisuje nazwe urzadzenia i wybiera przycisk [ZALOGUJ],

Urzgdzenie
autoryzujgce

Nazwa urzgdzenia

test

ZALOGUJ

COFNIJ
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e system Asseco EBP za posrednictwem systemu GUARDIAN generuje oraz prezentuje kod
parowania urzgdzenia autoryzujgcego oraz komunikat jakie dane s3 wymagane do wprowadzenia
przez uzytkownika w aplikacji mobilnej Asseco MAA w celu potwierdzenia parowania. Po wpisaniu
kodu aktywacyjnego w aplikacji Asseco MAA uzytkownik otrzyma SMS, w celu potwierdzenia
logowania do aplikacji Asseco MAA. Kroki do przejscia w aplikacji Asseco MAA zostaty opisane

w rozdziale Proces parowania urzqdzenia podczas pierwszego logowania w aplikacji MAA.

Urzgdzenie
autoryzujgce

Kod aktywacyjny
07165930

W celu dokonczenia procesu aktywacii
zainstaluj na urzgdzeniu mobilnym aplikacje
Token, pobierajgc jg ze sklepu Google Play
(Android) lub App Store (io0s), a nastepnie
wprowadz powyzszy kod w urzgdzeniu
autoryzujgcym:
test

W trakcie aktywowania ustugi w urzgdzeniu
mobilnym zostaniesz
poproszona/poproszony o podanie kodu
weryfikacyjnego, ktéry zostanie wystany za
pomocg SMS na numer:
600000000

Parowanie urzgdzenia autoryzujgcego w
toku.

&

Kod jest wazny 5 minut

WROC DO LOGOWANIA

W procesie rejestracji urzadzenia autoryzujgcego podczas logowania uzytkownika do systemu Asseco

EBP mogg wystgpic nastepujgce komunikaty informujgce o btedach:

. Btqd uwierzytelnienia. Skontaktuj sie z Administratorem, w sytuacji gdy:
- Brak nr telefonu na kartotece klienta w systemie transakcyjnym,
—  inny btad techniczny.

. Btqd parowania urzgdzenia autoryzujgcego, w sytuacji:

- Niepowodzenia w aktywowaniu urzadzenia autoryzacyjnego.

. Przekroczono czas parowania urzqgdzenia autoryzujgcego, w sytuacji gdy:

—  uptynat czas na zakonczenie procesu dodawania urzadzenia.
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Proces parowania urzgdzenia podczas pierwszego logowania w aplikacji MAA

Proces parowania urzadzenia podczas pierwszego logowania w aplikacji MAA odbywa sie

w nastepujacy sposob:

o uzytkownik otwiera zainstalowang aplikacje Asseco MAA na telefonie. Przy pierwszym otwarciu
aplikacji okno wyswietla formatke rejestracji urzgdzenia. W momencie wygenerowania przez
system kodu aktywacyjnego, uzytkownik przechodzi do kolejnego kroku za pomocy przycisku
[POSIADAM KOD AKTYWACYJNY],

7 gy )

REJESTRACJA URZADZENIA

Skorzystanie z aplikacji mobilnej
wymaga aktywacji aplikacji

W tym celu nalezy za sie do bankowosci

internetowej i zare wac urzadzenie

>) POSIADAM KOD AKTYWACYJINY

o uzytkownik wpisuje kod wyswietlony przez system Asseco EBP i przechodzi do kolejnego okna
za pomocg przycisku [DALEJ] w aplikacji Asseco MAA,

o nastepnie uzytkownik wpisuje kod weryfikacyjny, przestany za pomocg SMS,
(Rys.)
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s r2CcCo Qs 2Co
KOD AKTYWACYJNY >< é WERYFIKACJA SMS
Kod wygenerowany zostat w bankowosci internetowej Przepisz kod weryfikacyjny wystany jako SMS
| aktywacyjny cssses
1 2 3 1 2 3
4 5 6 4 5 6
7 8 ? 7 8 9
0 & 0 €3]

o uzytkownik podanie PIN, ktéry bedzie stuzyt do logowania do aplikacji Asseco MAA oraz
autoryzacji zdarzen. PIN powinien sktadaé powinien sktadac sie z 5-8 cyfr,

o nastepnie ponownie wprowadza PIN,

QJJ2C QJJ2Co
N, N = ZWERYFIKUJ PIN
PIN stuzyt bedzie do logowania oraz autoryzacji zdarzen Whprowadz ponownie PIN nadany w poprzednim kroku
1 2 3 1 2 3
4 5 6 4 5 6
7 8 9 ¥ 8 9
0 & 0 &

> -
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Po pozytywnym przejSciu procesu parowania urzgdzenia, aplikacja Asseco MAA wyswietla okno
z komunikatem:

CJJE2COo

REJESTRACJAURZADZENIA X

Aktywacja zakonczona
Urzadzenie autoryzujace
zostato dodane

Uzytkownik zostaje zalogowany do bakowosci internetowej w systemie Asseco EBP oraz moze
zalogowac sie do aplikacji Asseco MAA.
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Logowanie po rejestracji urzadzenia

Uzytkownik ma mozliwosc¢ zalogowania sie do systemu Asseco EBP za pomocg aplikacji mobilnej Asseco

MAA, jezeli posiada sparowane aktywne urzgdzenie oraz hasto state.

Proces logowania za pomocga aplikacji mobilnej Asseco MAA do systemu Asseco EBP przebiega

W nastepujacy sposdb:

o uzytkownik wpisuje numer identyfikacyjny i hasto (ustawione przez uzytkownika w momencie

pierwszego logowania po sparowaniu urzadzenia, zmienione w aplikacji lub zresetowane przez

operatora w Banku) i wybiera przycisk [ZALOGUJ],

~

Logowanie

Zaloguj sie do bankowosci internetowej

Numer Identyfikacyjny

Logowanie

Zaloguj sie do bankowosci internetowej

Kod dostepu

ZALOGUJ

COFNIJ

o system Asseco EBP prezentuje ekran informujgcy o wystaniu dyspozycji logowania do aplikacji

Asseco MAA,

Uwierzytelnianie

Powiadomienie uwierzytelniajgce zostato
wystane do urzgdzenia mobilnego.
Pozostan na tej stronie i potwierdz operacije
w aplikacji mobilnej.

-

Oczekiwanie na uwierzytelnienie aplikacjq
mobilng.
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. system Asseco EBP za posrednictwem systemu GUARDIAN wysyta do aplikacji Asseco MAA
powiadomienie PUSH o nowej dyspozycji logowania,

. aplikacja Asseco MAA wyswietla na urzadzeniu mobilnym baner powiadomienia PUSH
z informacjg o oczekujagcym powiadomieniu,

. uzytkownik wybiera baner powiadomienia PUSH, ktére uruchamia aplikacje mobilng Asseco MAA
lub bezposrednio uruchamia aplikacje z systemu operacyjnego urzadzenia mobilnego,

. uzytkownik loguje sie do aplikacji mobilnej Asseco MAA,

Qs s=2Co

LOGOWANIE

Witaj, wprowadz PIN, aby sie zalogowac

1 2 3
4 5 6
7 8 2

0 &3}

. aplikacja mobilna Asseco MAA pobiera z systemu GUARDIAN dane do logowania,
. aplikacja mobilna Asseco MAA prezentuje dane dyspozycji logowania,
o uzytkownik weryfikuje wyswietlone dane oraz potwierdza realizacje dyspozycji logowania,

< AUTORYZACJA OPERACII X
Logowanie do CUI Bank

[ x) ODRZUC ][ v) AKCEPTUJ J

Powiadomienia Ustawienia
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. aplikacja podpisuje dyspozycje za pomoca klucza prywatnego,
o aplikacja Asseco MAA wysyta podpisang dyspozycje do systemu GUARDIAN,
. system GUARDIAN weryfikuje (z uzyciem klucza publicznego) podpis dyspozycji ztozony

w aplikacji mobilnej Asseco MAA oraz przekazuje wynik do aplikacji Asseco MAA oraz Asseco EBP

(weryfikacja pozytywna),
o uzytkownik zostaje zalogowany do systemu Asseco EBP,

. aplikacja mobilna Asseco MAA prezentuje potwierdzenie autoryzacji dyspozycji,

CJ o 2C0O

OPERACJA ZAKONCZONA

Autoryzacja zakonczona
pomysinie

Dyspozycje przyjeto do realizacji

@) zAKONCZ | WYLOGU)

Autoryzacje Powiadomienia Ustawienia

W przypadku, gdy uzytkownik nie potwierdzit autoryzacji dyspozycji logowania w okreslonym
czasie po wskazaniu dyspozycji w aplikacji mobilnej Asseco MAA, wdwczas zostanie
zaprezentowany nastepujgcy komunikat:

J Uptyngt czas akceptacji dyspozycji.

W przypadku odrzucenia autoryzacji w aplikacji mobilnej Asseco MAA zostanie
zaprezentowany komunikat:

e Autoryzacja zostata odrzucona.
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OPERACJA ZAKONCZONA

Autoryzacja

zostata odrzucona

2) ZAKONCZ | WYLOGU!J

Autoryzacje Powiadomienia Ustawienia

W procesie logowania do systemu Asseco EBP za pomocg aplikacji mobilnej Asseco MAA,
na etapie uwierzytelnienia moze pojawic¢ sie komunikat z informacjg o btedzie:
. Btgd na etapie uwierzytelniania w przypadku, gdy:

—  podano niepoprawne hasto,

—  inny btad techniczny.

o Btgd uwierzytelnienia w przypadku:

braku podpisania dyspozycji w okreslonym czasie,

odrzucenia autoryzacji w aplikacji mobilnej Asseco MAA.
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II. Logowanie do systemu Asseco EBP przy pomocy karty mikroprocesorowej

Uzytkownik ma mozliwo$é zalogowania sie do systemu Asseco EBP za pomocg karty
mikroprocesorowe;j.

Pierwsze logowanie do systemu Asseco EBP za pomocg karty mikroprocesorowej
wraz z rejestracjg urzadzenia

Proces pierwszego logowania za pomocg karty mikroprocesorowej do Asseco EBP przebiega
W nastepujgcy sposdb:

o uzytkownik wprowadza identyfikator, oraz naciska przycisk
[ZALOGUJ SIE ZA POMOCA E-PODPISU].

CQJJ2CO

Logowanie

Zaloguj sie do bankowosci internetowej

Pamietaj o podstawowych zasadach

Numer Identyfikacyjny uzytkownika bezpieczeﬁstwo
SG4EPQBUV

Zanim wprowadzisz na stronie swoj identyfikator uzytkownika |

Kod Dostepu sprawd?, czy:
21004 SK ZA POMOCA E-PODPISY ) adres strony logowania rozpoczyna sie od https

(oznoczchcego bezpieczne polgczenie hlemelowe)

COFNI :
O w pasku adresu lub na pasku stanu w dolne| czesei ekranu

przeglqdarki widoczna jest zamknieta kiédka

D po kiiknigciu w kiédke pojawi sie certyfikat wystowiony dia
Centrum Usiug Internetowych przez firme Symantec

Pamietaj!
Bank nie wymaga potwierdzenia danych SMS-em lub
mailem ani tez instalacji jokichkolwiek aplikacji na
komputerach uzytkownikow.
ZASADY BEZPIECZENSTWA
BEZPIECZNE ZAKUPY W INTERNECIE W przypadku wystgpienia nieprawidlowosci niezwtocznie
skontaktuj sie z naszym Bankiem

o system w nowym oknie przegladarki pobiera aplikacje SCSA pozwalajgcg na wykonanie podpisu
kartg mikroprocesorowa.

o po zainstalowaniu system prezentuje uzytkownikowi ekran do zalogowania sie do aplikacji SCSA.
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" e-Podpis (podpis niekwalifilkowany) = b

e-Podpis

Dane do podpisu:
Logowanie do e-Podpis

Podaj PIN:

Anuluj Podpisz

. uzytkownik wpisuje PIN, nastepnie naciska przycisk [PODPISZ], system sprawdza aplikacja
sprawdza poprawnosé wprowadzonych.

. po poprawnej weryfikacji wprowadzonego PIN-u, system na stronie logowania do systemu
Asseco EBP prezentuje ekran do wprowadzenia PIN karty mikroprocesorowe;j.

~ e-Podpis (podpis niekwalifikowany)

e-Podpis

Dane do podpisu:

Logowanie do CUI Bank

Podaj PIN:

. po poprawnym wprowadzeniu PIN system loguje uzytkownika do systemu Asseco EBP.
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Kolejne logowanie do systemu Asseco EBP za pomocg karty mikroprocesorowej

Przy kolejnym logowaniu do systemu Asseco EBP, po wpisaniu identyfikatora system automatycznie

podpowiada ekran do wprowadzenia PIN

e-Podpis (podpis nickwalifikowany) - X

e-Podpis

Dane do podpisu:

Logowanie do CUI Bank

Podaj PIN:

Anulgj Podpisz

Logowanie

Zaloguj sie do bankowoéci internetowoj

Numer Identyfikacyjny uzytkownika
SG4EPQBUV

ZALOGUJ SIE ZA POMOCA E-PODPISU

COFN

ZASADY BEZPIECZENSTWA

BEZPIECINE ZAKUPY W INTERNECIE

CJ s 2Co

Pamietaj o podstawowych zasadach
bezpieczenstwa.

Zonim wprowadzisz na stronie swéj Identyfikator uzytkownika i
Kod Dostepu sprawdz, czy:

O adres strony logowania rozpoczyna sie od https

W posku adresu lub na pasku stanu w dolnej czeécl ekranu
idoczna jest

o po Kiknigciu w Hédke pojowi sie certyfikat wystawiony dio
Centrum Ushug ych przez firme Sy:

Pamietaj!
Bonk ymag danych

mailom ani tez instalacji jakichkoiwiek aplikacii na
komputerach uzytkownik6w.

w
skontaktu sie 2 naszym Bankiem

Po poprawnym wprowadzeniu PIN system loguje uzytkownika do systemu Asseco EBP.
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lll. Logowanie do systemu Asseco EBP przy pomocy hasta maskowanego + kodu
SMS

Uzytkownik ma mozliwos$¢ zalogowania sie do systemu Asseco EBP za pomocg hasta maskowanego +
kodu SMS.

Pierwsze logowanie do systemu Asseco EBP przy pomocy hasta maskowanego +
kodu SMS

W celu zmiany sposobu logowania na wniosek uzytkownika (np. w Oddziale Banku), operator
w Banku ustawia Priorytetowe urzqdzenie do logowania na Hasto maskowane + kod sms oraz
wysyta nowe hasto. Wygenerowane hasto tymczasowe zostaje wystane za pomocg SMS na
numer telefonu uzytkownika. Hasto wymagane jest przy logowaniu do systemu Asseco EBP
(pierwszy krok uwierzytelniania). Uzytkownik otrzymuje hasto po wpisaniu numeru

identyfikacyjnego. Hasto wazne jest przez okreslony czas (np. 15 min).
Uzytkownik powinien je zmieni¢ przed uptywem okresu waznosci podczas logowania.

Po uruchomieniu systemu Asseco EBP wyswietlane jest okno logowania:

Zaloguj sie do bankowosci internetowej

Login

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski A4

Pierwsze logowanie odbywa sie w nastepujacych krokach:

J wprowadzenie identyfikatora uzytkownika i nacisnieciu przycisku [DALEJ]. Bez wzgledu na sposéb
wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji zawsze
rozpatruje tg wartos¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze

prezentowany wielkimi literami,
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) wprowadzenie hasta, ktdre zostato przestane w wiadomosci SMS (hasto tymczasowe)

i potwierdzeniu przyciskiem [ZALOGUJ],

Zaloguj sie do bankowosci internetowej

Wpisz wskazane znaki hasta dia LTREGRES

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERMNECIE

. potwierdzenie logowania otrzymanym kodem sms i nacisniecie przycisku [ZALOGUJ],

Zaloguj sie do bankowosci internetowej

Wystalismy SMS z kodem autoryzujgcym logowanie dla LTREGRES.

Wpisz kod ponizej:

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

o ustawienie nowego hasta do logowania z zachowaniem zasad bezpieczenstwa, oraz
potwierdzenie za pomoca przycisku [ZAPISZ | ZALOGU)]:
—  hasto musi sktadac sie z 4-8 znakow
—  hasto musi zawieraé przynajmniej jedng matg i wielka litere
—  hasto musi zawierac¢ przynajmniej jeden znak specjalny

—  hasto musi zawierac¢ przynajmniej jedng cyfre
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Zaloguj sie do bankowosci internetowej

Podczas pierwszego logowania, wymagane jest ustawienie swojego hasta.

Wprowadz nowe hasto

‘Wymagania do hasta:
musi sktadaé sig z 4-8
" znakow
Powtérz nowe hasto
» musi zawierac wielkq literg

= musi zawierac malq literg
* musi zawieraé znak specjaln@
* musi zawierac cyfre n

ZAPISZ 1 ZALOGUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

Po poprawnym ustawieniu nowego hasta, uzytkownik zostanie zalogowany do systemu
Asseco EBP.

Dodanie urzadzenia zaufanego podczas logowania.

Uzytkownik ma mozliwo$¢ dodania urzadzenia zaufanego, dzieki czemu bedzie modgt sie
zalogowac do systemu bez podania SMS.

Podczas logowania do systemu Asseco EBP, uzytkownik musi wprowadzic:

. identyfikator uzytkownika i nacisng¢ przycisk [DALEJ],

. hasto i potwierdzi¢ przyciskiem [ZALOGUJ],

. otrzymany kod SMS, potwierdzajgcy logowanie i nacisna¢ przycisk [ZALOGUJ | DODAJ DO
ZAUFANYCH].

Zaloguj sie do bankowosci internetowej

Wystalismy SMS z kodem autoryzujgecym logowanie dla LTREGRES.

Whpisz kod ponizej:

Czy wiesz, e mozesz nie zatwierdzac za kazdym razem logowania poprzez
SMS? Wystarczy, ze dodasz to urzgdzenie (ChromeWindows10) do
“zaufanych't

[ ZALOGUJ | DODAJ DO ZAUFANYCH ]

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE
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W przypadku wprowadzenia poprawnych danych, uzytkownik zostanie zalogowany

do systemu Asseco EBP, natomiast urzgdzenie zostanie zapisane do urzgdzen zaufanych.

Po zalogowaniu (podaniu danych uwierzytelniajgcych) do aplikacji Asseco EBP weryfikowany
jest status uzytkownika w kontekscie akceptacji i jesli dane uzytkownika sg zmieniane lub
weryfikowane (przez operatora w Banku) woéwczas dalsza praca z systemem nie jest mozliwa,

a uzytkownik otrzymuje komunikat:

Praca w systemie nie jest obecnie mozliwa. Zlecone przez Ciebie zmiany w dostepie sq obecnie
wprowadzane w Banku. Sprobuj ponownie pdZniej bqdz skontaktuj sie ze swoim Doradcq lub

Teleserwisem.
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Kolejne logowanie do systemu Asseco EBP przy pomocy hasta maskowanego +

kodu SMS (bez dodania urzgdzenia do zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, uzytkownik musi wprowadzi¢:
. identyfikator uzytkownika i nacisng¢ przycisk [DALEJ],

o hasto i potwierdzi¢ przyciskiem [ZALOGUJ],

. otrzymany kod SMS, potwierdzajgcy logowanie i nacisngé przycisk [ZALOGUJ].

W przypadku wprowadzenia poprawnych danych, uzytkownik zostanie zalogowany do
systemu Asseco EBP, natomiast w przypadku wprowadzenia btednych danych, system
zaprezentuje odpowiedni komunikat. W przypadku wprowadzenia:

. btednego hasta, system zaprezentuje komunikat: Btgd na etapie uwierzytelniania.

Zaloguj sie do bankowosci internetowej

Wpisz wskazane znaki hasta dla LTREGRES

]

1 3 4 5

Bigd na etapie uwierzylelniania

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

. btednego kodu SMS, system zaprezentuje komunikat: Bfedny kod SMS.

Zaloguj sie do bankowosci internetowej

WystaliSmy SMS z kodem autoryzujgcym logowanie dla LTREGRES.

Wpisz kod ponizej:

Czy wiesz, ze mozesz nie zatwierdzaé za kazdym razem logowania poprzez
SMS? Wystarczy, ze dodasz to urzgdzenie (ChromeWindows10) do
“zaufanych't

ZALOGUJ

‘ ZALOGUJ | DODAJ DO ZAUFANYCH ‘

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE
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Po zalogowaniu (podaniu danych uwierzytelniajgcych) do aplikacji Asseco EBP weryfikowany
jest status uzytkownika w kontekscie akceptacji i jesli dane uzytkownika sg zmieniane lub
weryfikowane (przez operatora w Banku) wéwczas dalsza praca z systemem nie jest mozliwa,

a uzytkownik otrzymuje komunikat:

Praca w systemie nie jest obecnie mozliwa. Zlecone przez Ciebie zmiany w dostepie sq obecnie
wprowadzane w Banku. Sprobuj ponownie pdZniej bqdz skontaktuj sie ze swoim Doradcq lub

Teleserwisem.
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Kolejne logowanie do systemu Asseco EBP przy pomocy hasta maskowanego +
kodu SMS (po dodaniu urzadzenia do zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, uzytkownik musi wprowadzic:

. identyfikator uzytkownika i nacisng¢ przycisk [DALEJ],
. hasto i potwierdzi¢ przyciskiem [ZALOGUJ],

W przypadku wprowadzenia poprawnych danych, uzytkownik zostanie od razu zalogowany do
systemu Asseco EBP, poniewaz system zweryfikuje, czy Uzytkownik loguje sie za pomocga
dodanego urzadzenie zaufanego na podstawie nazwy i wersji systemu operacyjnego oraz

rodzaju przegladarki internetowe;.

Natomiast w przypadku wprowadzenia btednych danych, system zaprezentuje odpowiedni

komunikat:

. w przypadku wprowadzenia btednego hasta, system zaprezentuje komunikat: Blgd na etapie

uwierzytelniania.

Zaloguj sie do bankowosci internetowej

Whpisz wskazane znaki hasta dla LTREGRES

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

Po zalogowaniu (podaniu danych uwierzytelniajgcych) do aplikacji Asseco EBP weryfikowany
jest status uzytkownika w kontekscie akceptacji i jesli dane uzytkownika sg zmieniane lub
weryfikowane (przez operatora w Banku) wéwczas dalsza praca z systemem nie jest mozliwa,

a uzytkownik otrzymuje komunikat:

Praca w systemie nie jest obecnie mozliwa. Zlecone przez Ciebie zmiany w dostepie sq obecnie
wprowadzane w Banku. Sprébuj ponownie pdzniej bqdz skontaktuj sie ze swoim Doradcq lub

Teleserwisem.
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Rozdziat 4. Metody autoryzacji zlecen

Po uzyskaniu dostepu do aplikacji Asseco EBP uzytkownik moze korzystaé z oferowanych mu
funkcji aplikacji w celu wykonywania operacji bankowych w ramach udostepnionych mu

rachunkoéw biezacych.

W aplikacji Asseco EBP dostepne sg nastepujgce sposoby uwierzytelniania operacji przez
uzytkownika:

. autoryzowanie operacji za pomocg karty mikroprocesorowej,

o autoryzowanie operacji za pomocg kodu PIN i kodu SMS,

. autoryzowanie operacji za pomocga podpisu mobilnego.

l.  Mobilny podpis

W przypadku uzytkownikéw posiadajgcych przypisang metode autoryzacji Mobilny podpis,
autoryzacja zlecen nastepuje po akceptacji operacji w aplikacji mobilnej Asseco MAA

na sparowanym urzadzeniu autoryzujgcym.

W procesie autoryzacji dyspozycji za pomocg aplikacji mobilnej Asseco MAA mogg wystgpic

nastepujace komunikaty informujgce o btedzie:

. Nastgpito przekroczenie czasu oczekiwania na autoryzacje, w przypadku:

—  braku podpisania dyspozycji w okreslonym czasie.

e Autoryzacja zostata odrzucona, w przypadku:

— odrzucenia autoryzacji w aplikacji mobilnej Asseco MAA.

. Brak odpowiedzi z serwera autoryzujgcego, w przypadku gdy:

—  serwer autoryzacyjny nie zwrécit informacji w okreslonym czasie.

o Btqd autoryzacji, w przypadku:

—  btedu w systemie autoryzacyjnym.

. Brakuje powigzanego urzgdzenia do autoryzacji mobilnej, w przypadku gdy:

—  uzytkownik nie posiada aktywnego urzadzenia mobilnego.
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II. Karta mikroprocesorowa

Autoryzacja dyspozycji przy pomocy karty mikroprocesorowej.

Po wprowadzeniu danych dyspozycji przelewu i nacisnieciu [DALEJ] system prezentuje

formularz potwierdzenia wprowadzonych danych wraz oknem do wprowadzenia kodu PIN

Przelew
ZwyMy 2 rochuntu 828707 0006 00014036 3000 0001

&Podps (podpi micknelfikowany) - X

AN TESTOWY
TESTOW/A -1 MASTO

e-Podpis

wete 100 PIN

Tywkorrr  tytuttastony

stowy
0006 0001 4036 3000 0001
00024086 8249 6284 2288

Podsj PIN

Anokj Podpsz

Oczokiwanic na podpis aplikaciq o-Podpis.

URUCHOM APLIKAC.JE E-PODPIS

Na formularzu e-Podpis dostepne sg akcje:

. [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji,
. [PODPISZ] — umozliwia podpisanie dyspozycji.

Po wprowadzeniu kodu PIN i nacisnieciu [PODPISZ] system prezentuje formularz z informacja
0 poprawnej autoryzacji dyspozycji.

e-Podpis (podpis niekwalifikowany) — X

e-Podpis

Dane do podpisw

Dodanie przelewu

Kwota: 1,00 PLN

Odbiorca: Odbiorca Testowy

Z rachunkuy: 92 8707 0006 0001 4036 3000 0001
Na rachunek: 84 2190 0002 4086 8249 8284 2288
Tytutem: tytut

Typ przelewu: Przelew krajowy

Poprawnie wystano podpisane dane
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Po nacisnieciu [ZAMKNIJ] system prezentuje formularz z potwierdzeniem realizacji dyspozyciji.

v/

Potwierdzenie

Dyspozycja zostata zapisana do listy zlecerh

UTWORZ NOWY PRZELEW

ZAPISZ JAKO SZABLON

$

Na formularzu POTWIERDZENIE dostepne s akcje:

e [WROC DO PULPITU] — umozliwia powrét do pulpitu,
. [UTWORZ NOWY PRZELEW] — umozliwia utworzenie nowej dyspozycji,
. [ZAPISZ JAKO SZABLON] — umozliwia zapisanie dyspozycji jako szablon.

W przypadku gdy uzytkownik wprowadzi btedny kod PIN system zaprezentuje komunikat:

~ e-Podpis (podpis niekwalifikowany) - X

e-Podpis

Dane do podpisu

Dodanie przelewu

Kwota: 1,00 PLN

Odbiorca: Odbiorca Testowy

Z rachunku: 92 8707 0006 00014036 3000 0001
Na rachunek: 84 2190 0002 4086 8249 8284 2288
Tytutem: tytul

Typ przelewu: Przelew krajowy

Podaj PIN:

Anuly) Podpisz

Wprowadzono btedny PIN. pozostato 2 préby
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Na formularzu e-Podpis dostepne sg akcje:
. [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji,

o [PODPISZ] — umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozyciji.

Po odrzuceniu dyspozycji za pomocg przycisku [ANULUJ], system prezentuje nastepujacy
komunikat:

.

Autoryzacja zostata odrzucona
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lll. Kod PIN + kod SMS

W przypadku uzytkownikow posiadajgcych przypisang metode autoryzacji Kod PIN + Kod SMS,
autoryzacja zlecen nastepuje po wprowadzeniu poprawnego kodu PIN oraz przestanego kodu
SMS.

Operator w Banku ustawia Priorytetowe urzgdzenie do autoryzacji na Kod PIN + Kod SMS oraz
ustawia hasfo tymczasowe. Wygenerowane hasto tymczasowe zostaje wystane za pomocga

SMS na numer telefonu uzytkownika.

Jesli uzytkownik ma ustawiony sposdb autoryzacji na Kod PIN + kod SMS lub zrestartowat PIN
za pomocg administratora banku to po zalogowaniu system zaprezentuje komunikat

zalecajacy zmiane PIN do autoryzacji.

Brak ustawionego PIN X

Postugujesz sie tymczasowym kodem PIN.
Zalecamy ustawic¢ nowy PIN od razu.

USTAW TERAZ PRZYPOMNIJ POZNIEJ

Wybér przycisku [USTAW TERAZ] powoduje przeniesienie uzytkownika do formatki ZMIANA
PIN DO AUTORYZACIJI.

PIN wazny jest przez okreslony czas (np. 15 min).
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< X

Zmiana PIN do autoryzaciji

Obecny PIN  Wpisz obecny PIN
NowyPIN  Wpisz nowy PIN

Powtorz nowy PIN

Zadbaj o zachowanie poufnosci
swojego PIN.

¢ Nie udostepniaj PIN innym osobom, na zadnych stronach internetowych, pocztq elektroniczng, wiadomoscig SMS lub w odpowiedzi na Zgdania otrzymane od pracownikéw
banku.
 Definiujge swdéj PIN pamietaj o zachowaniu zasad bezpieczenistwa podczas korzystania z ustug bankowosci elektronicznej.

Zasady budowy PIN sq nastepujgce:

* musi skladac sie z 4-8 znakow

* musi zawieraé przynajmniej jedng wielkq litere

* musi zawieraé przynajmniej jedng matq litere

* musi zawierac przynajmniej jeden znak specjalny

¢ musi zawierac przynajmniej jedng cyfre

+ moze zawieraé wytgeznie znaki ze zhioru: 0123456789abcdefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ!@#5%A&* ()= _=+[{1}\[:" <of?

Uzytkownik musi wpisa¢ obecny PIN tymczasowy, ktdry otrzymat za pomocg SMS oraz wpisac

i powtdrzy¢ nowy PIN, a nastepnie klikngé przycisk [ZATWIERDZ].

Nowy PIN musi by¢ zgodny z Zasadami bezpieczenstwa zgodnie z informacjg w dolnej czesci
formularza, tzn.:

. musi sktadac sie z 4-8 znakdw,

. musi zawiera¢ przynajmniej jedng wielka litere,

o musi zawiera¢ przynajmniej jedng matg litere,

o musi zawiera¢ przynajmniej jeden znak specjalny,

. musi zawieraé przynajmniej jedna cyfre,

. moze zawieraé wyltgcznie znaki ze zbioru:
0123456789abcdefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ! @#5%"&*()-
_=HMINE" <72,
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Po zatwierdzeniu zmian, system prezentuje komunikat: PIN zostat zmieniony.

X

v/

Potwierdzenie

PIN zostat zmieniony

Natomiast wybdr przycisku [PRZYPOMNI POZNIE)] spowoduje, ze system wysSwietli

komunikat o koniecznosci zmiany PIN po ponownym zalogowaniu.

Jesli uzytkownik nie zmieni PIN do autoryzacji bezposrednio po zalogowaniu i przejdzie do
wykonania przelewow, to przy wejsciu uzytkownika na formularz potwierdzenia przelewu,

system wymusza zmiane PIN, prezentujgc odpowiedni komunikat:

Ostrzezenie

Wymagana zmiana PIN do autoryzacji z poziomu ustawien.

PRZEJDZ DO USTAWIEN

ZAMEKNL

Wybér przycisku [PRZEJDZ DO USTAWIEN] powoduje przeniesienie uzytkownika do formatki
ZMIANA PIN DO AUTORYZACII.

PIN wazny jest przez okreslony czas (np. 15 min).

Po zmianie PIN tymczasowego, aby zautoryzowac dyspozycje uzytkownik bedzie musiat:
. podaé PIN w polu Podaj PIN,

. podaé kod SMS w polu Podaj kod SMS,
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. zatwierdzi¢ zmiany za pomocg przycisku [AKCEPTUJ].

Podaj PIN: Podaj PIN

Poddaj kod SMS: Wpisz kod SMS

Operacja nrlz dnia 05.05.2020

W przypadku poprawnej weryfikacji danych system zaprezentuje komunikat o poprawnej

autoryzacji.

W przypadku wprowadzenia btednego PIN albo kodu SMS, system wyswietli odpowiedni

komunikat:

POdﬂj PIN: senennn

Nigpoprawny PIN lub kod autoryzacyjny

Podaj kod SMS: sess

Niepoprawny PIN lub kod autoryzacyjny
Operacja nr1z dnia 05.05.2020
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