BS w Bartoszycach

Grupa BPS

INTERNET BANKING
Aplikacja mobilna mToken Asseco MAA

CBP — Mobilna autoryzacja

mToken Asseco MAA

to nowoczesna aplikacja do bezpiecznej autoryzacji bankowych transakcji on-line. Dzieki mToken Asseco
MAA nie musisz czeka¢ na SMS i przepisywac¢ haset z telefonu lub tokena RSA do komputera. Wszystkie
niezbedne dane otrzymasz w przejrzystym powiadomieniu autoryzacyjnym na swoim urzgdzeniu
(telefon/tablet). Wystarczy jedno klikniecie, zeby zatwierdzi¢ lub odrzuci¢ transakcje.

mToken Asseco MAA

wykorzystuje zaawansowane mechanizmy bezpieczenstwa, ktére gwarantujg silng ochrone aplikacji
i realizowanych za jej posrednictwem operacji. Dodatkowo dzieki powiadomieniom autoryzacyjnym PUSH,
aplikacja od razu poinformuje Cie o wszelkich ruchach na koncie, takich jak préba logowania czy zmiana
salda.

Bank Spétdzielczy w Bartoszycach,
pazdziernik 2018
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INSTRUKCJA

powigzania urzgdzenia mobilnego oraz autoryzacji operaciji
w bankowosci internetowej

1. Instalacja mToken Asseco MAA na urzgdzeniu mobilnym

Asseco MAA jest aplikacjg mobilng i proces pobrania oraz instalacji z portalu:

b\ GETITON

- Google Play Google Play
'l Download on the

- App Store App Store

jest analogiczny jak dla kazdejinnej aplikacji umieszczonejw tych zasobach.

Aplikacje mozna wyszuka¢ pod nazwg: mToken Asseco MAA Mobilna
autoryzacja

2. Powigzanie urzgdzenia mobilnego z bankowoscig internetowg
(Asseco CBP)

Proces powigzania urzgdzenia mobilnego (z zainstalowang aplikacjg MAA) z bankowoscig detaliczng
mozna wykonaé w nastepujgcychkrokach:

a) dodanie nowego urzadzeniaautoryzujgcego

wopcji Ustawienia/urzqdzenia autoryzujqce nalezy poda¢ nazwe wtasnguzadzenia

Urzadzenie autoryzujgce

Dodaj nowe urzgdzenie

Nazwa urzadzenia

DALEJ

Przyktad 1 dodanie nowegourzqdzeniaautoryzujqcego

nastepnie nalezy zautoryzowa¢ dodawanie nowego urzadzenia

Urzadzenie autoryzujace

Dodaj nowe urzadzenie

Nazwa urzadzenia smartphone

Kod autoryzacyjny

Operacja nr 6 z dnia 09.05.2018

DALEJ

Przyktad 2: autoryzacja dodania nowego urzqdzenia
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- jako potwierdzenie poprawnego dodania nowego urzgdzenia autoryzujgcego, bankowos¢
detaliczna wyswietli potwierdzenie dodania urzadzenia oraz dodatkowe informacje: kod
aktywacyjny — kod bedzie uzyty podczas powigzania mToken Asseco MAA z bankowoscig
CBP

» informacje o wystaniu kodu SMS na wskazany nr telefonu
» termin waznosci wygenerowanego kodu (5 minut)

Kod aktywacyjny

W celu dokoriczenia procesu aktywacji, wyg y kod wp 2w
urzadzeniu autoryzujgcym:
smartphone

W trakcie akty ia ustugi w urza y
poproszona/poproszony o podanie kodu weryfikacyjnego, ktéry zostanie
wystany za pomocg SMS na numer :

48691 %+0kx2

P i

Kod jest wazny 5 minut

Przyktad 3: potwierdzenie dodania nowego urzqdzenia autoryzujgcego

b) Powigzanie aplikacji mobilnej z bankowoscig detaliczng

- po uruchomieniu aplikacji na urzgdzeniu mobilnym nalezy wykonac¢ rejestracje urzgdzenia

Skorzystanie z aplikacji
mobilnej
wymaga aktywacji aplikaciji

W tym celu nalezy zalogowac sie do bankowosci
internetowej i zarejestrowac urzadzenie

>) ROZPOCZNIJ

Przyktad4 : ekranrejestracjiurzqdzenia w Asseco MAA

- w pierwszym kroku rejestracji nalezy wprowadzi¢ poprawny kod weryfikacyjny
wygenerowany w bankowosci detalicznej
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Qs E2Cco

REJESTRACJA URZADZENIA X

)

Przepisz kod aktywacyjny wyswietlony w
bankowosci internetowej

Wprowadz kod aktywacyjny

IN
ol |u|N
® © o w

>) DALEJ

Przyktad5 : wprowadzeniekoduweryfikacyjnego

- w kolejnym kroku w celu identyfikacji nalezy wprowadzi¢ kod SMS otrzymany na wskazany
nr telefonu

Qs s2Co

&~ REJESTRACJA URZADZENIA X

2

W celu identyfikacji konieczne jest podanie kodu
weryfikacyjnego, ktéry zostanie przestany za
pomocg SMS

Wprowadz kod weryfikacyjny

~
o o » N
® © o w

>) DALEJ

Przyktad 6 : wprowadzenie dodatkowych danych weryfikacyjnych

- w nastepnym kroku w polu nalezy wprowadzi¢ kod PIN, ktéry bedzie stuzyt do logowania
w aplikacji mobilnej. Nadawany nr PIN ma nastepujace wtasciwosci:

* musizawiera¢ od 5 do 8 cyfr,
* niemozezawieraépodobnychcyfrlubwgkolejnosci(11111,22222,123123,12345,
itp.)
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Qs eECco

€& REJESTRACJA URZADZENIA X

-,

Wprowadz PIN, ktdry bedzie stuzyt do logowania
do aplikacji

Wprowadz PIN @

S
o oo a0 N

3

6

9
&

> ) DALEJ

Przykfad 7 : wprowadzanie PIN-u

- w kolejnym kroku nalezy ponownie wprowadzi¢ kod PIN. System kontroluje prawidtowos$¢
i zgodnos¢ zdefiniowanego kodu PIN

- po poprawnym wprowadzeniu kodu PIN, aplikacja informuje o pozytywnej aktywacji

Qs sr=2Co

REJESTRACJA URZADZENIA X

Aktywacja zakonczona
pomysinie

>) LOGOWANIE

Przyktad 8 : potwierdzenie poprawnie wykonanej aktywacji

- po poprawnej aktywacji urzadzenia uzytkownik zostanie przekierowany na ekran gtéwny
aplikacji MAA, poprzez ktéry bedzie miat mozliwosé zalogowania sie do aplikacji mobilnej
za pomocg kodu PIN, zdefiniowanego w procesie rejestracji urzadzenia autoryzujgcego.
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3. Autoryzacja operaciji.

1) Realizujemy przelew w bankowosci internetowej Asseco CBP.

2)  Na urzadzeniu mobilnym otwieramy komunikat PUSH, ktéry wyswietla sie

w powiadomieniach.

3)  Po uruchomieniu aplikacji wprowadzamy PIN.

— o reco

LOGOWANIE

Bank Spétdzielczy

Bankowos¢ detaliczna

Podaj PIN, aby sie zalogowac

Wprowadz PIN
1 2 3
4 5 6
74 8 9
0 &

I >) ZALOGUJ I

Przyktad 9 : wprowadzanie kodu PIN

4)  Weryfikujemy oraz potwierdzamy operacje poprzez przycisk AKCEPTUJ.

QJJ reco g

Wyloguj

< AUTORYZACJA OPERAC) X

Realizacja przelewu

158.31

Firma Handlowo Ustugowa ABP
Ul. Rzeszowska 123/a

27881800093001001052000002
78191010482944035886600001

f-ranr 123/2018

(x) ODRZUG

® @ ®

Autoryzacje Powiadomienia Ustawienia

Przyktad 10 : akceptacja
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NASTEPNIE - PONOWNIE PODAJEMY W CELU AUTORYZACJI OPERACJI KOD PIN.

5)  Na koniec klikamy ZAKONCZ i WYLOGUVJ.

osreco =

OPERACJA ZAKONCZONA X

Operacja zakoniczona
pomysinie

Dyspozycje przyjeto do realizacji

©) ®

Powiadomienia Ustawienia

Przyktad 11 : wylogowanie
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4. Bezpieczenstwo

Jest to najbezpieczniejsza metoda autoryzacji transakcji bankowych online. Poniewaz zostata oparta
0 najnowsze rozwigzania technologiczne oraz kryptograficzne, ktére utrudniajg m.in. kopiowanie
aplikacji na inne urzadzenie, czy tez inzynierie wsteczng. Posiada takze ochrone przed
nieautoryzowanym dostepem nieuprawnionych uzytkownikow oraz zto$liwych programow.

Ten sposob potwierdzenia transakcji jest takze odporny na aktywnosé¢ ztosliwego oprogramowania, ktére
mogtoby mie¢ dostep do SMS-6w. Dodatkowo komunikacja miedzy aplikacjg mobilng a serwisem banku
jest szyfrowana, dzieki czemu inne aplikacje nie majg do nich dostepu.

5. Wymagania techniczne

Aplikacja mobilna mToken Asseco MAA jest wspierana na wskazanych platformach mobilnych:

* Android 6.x inowsza
*i0S 9.x inowsza

Wymagania konfiguracji i zapewnienia dostepu
» Asseco MAA podczas swojego dziatania wymaga zapewnienia dostepu do sieci Internet (nie
jest wymagana karta SIM w urzadzeniu).

+ Prawidtowe dziatanie powiadomien PUSH wymaga wigczenia/odblokowania funkcjonalnosci
powiadomien na urzadzeniu mobilnym. Jesli do urzgdzenia z zainstalowang aplikacjg Asseco MAA
(ale nie uruchomiong) nie sg przekazywane powiadomienia PUSH to nalezy ustawi¢ w urzgdzeniu
aplikacje Asseco MAA jako aplikacje ,chroniong” (ustawienia baterii) — aplikacja pracuje pomimo
wylgczenia ekranu.
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