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Rozdziat 1. Logowanie do systemu

Uruchomienie aplikacji

W celu uruchomienia aplikacji nalezy:
1) Uruchomi¢ przegladarke internetowg (np. Microsoft Internet Explorer, Mozilla Firefox,
Google Chrome),
2) Wopisa¢, lub wybraé z listy adres strony:

https://bsbartoszyce.cui.pl

@ = C @ | (@ d@ Bank Spétdzielczy w Bartoszycach (PL) | https://bsbartoszyce.cul.pl/frontend-wi e ﬁ‘ ‘ Q, Szukaj |

E Bank Spéidzielczy w Bartoszycach

Numer Identyfikacyjny BATAAAAAA

DALEJ

@] Pamietaj o podstawowych zasadach bezpieczenstwa.

Rejestracja uzytkownika

Po uruchomieniu aplikacji (def3000/CBP) zostaje wysSwietlone okno autoryzacji. Proces logowania
odbywa sie dwustopniowo. W pierwszym kroku podajemy identyfikator uzytkownika nadany
w Banku, nastepnie dane uwierzytelniajgce.

Aby zalogowac sie do systemu nalezy w polu Numer ldentyfikacyjny wprowadzi¢ identyfikator
uzytkownika i uzy¢ przycisku [DALEJ].

Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system
autentykacji zawsze rozpatruje tg wartos¢, jako jednakowga. Wpisywany numer identyfikacyjny jest
zawsze prezentowany wielkimi literami. Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do
wprowadzenia kodu dostepu.

Numer Identyfikacyjny BAOFS789)

DALEJ

Logowanie moze przebiega¢ z wykorzystaniem hasfta maskowanego lub tokena RSA. Jako kod
uwierzytelniajgcy mogg zatem zostac¢ uzyte odpowiednio:

o wybrane znaki z hasta (hasto maskowane)
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w polu Kod dostepu nalezy wprowadzi¢ losowo wybrane wymagane pozycje z hasta, pozostate znaki
z hasta sg ukryte i zastgpione znakiem e. Przy wpisywaniu hasta maskowanego, po wpisaniu znaku
nastepuje automatyczne przeskoczenie do kolejnego pola:

e

10 1 13 14 15 16 17 19 20 21

o (o ] | el ool el e
- B

W przypadku podania btednych danych, aplikacja wyswietli stosowny komunikat, a uzytkownik nie
zostanie zalogowany. Nalezy ponowic¢ proces logowania, wprowadzajgc poprawne dane.

6

10 1 14 15 16 17 19 20

ot [ | o1 | el e e e e

A Niepoprawne dane do autoryzacji

ZALOGUJ

o hasto do tokena tacznie ze wskazaniem tokena

w przypadku posiadania tokena RSA, w pole Kod dostepu nalezy wpisac fgcznie swoje hasto do tokena
oraz aktualne wskazanie tokena (klucz).

Przyktad klucza: 12345678159759
gdzie: 12345678 - to zdefiniowane hasto
159759 - aktualne wskazanie tokena

A SecurlD

Uwaga: Hasto musi zawiera¢ od 4 do 8 dowolnych znakéw. Dodatkowo hasto nie powinno zaczynac sie
od cyfry zero.

BANKOWOSC INTERNETOWA | MOBILNA — INTERNET BANKING (def3000/CBP) 3

http://www.bsbartoszyce.com.pl
https.//bsbartoszyce.cui.pl


http://www.bsbartoszyce.com.pl/
https://bsbartoszyce.cui.pl/

LOGOWANIE

Kod dostepu fwpisz hasto uzytkownika i wskazanie tokena

ZALOGUJ

Za pomocg przycisku mozliwy jest powrdt do poprzedniej strony logowania.
W przypadku podania btednych danych, aplikacja wyswietli stosowny komunikat, a uzytkownik nie
zostanie zalogowany. Nalezy ponowié proces logowania, wprowadzajac poprawne dane.

Kod dostepu  |wpisz hasto uzytkownika i wskazanie tokena

A Niepoprawne dane do autoryzacji

ZALOGUJ

Ze wzgledow bezpieczenstwa, trzykrotne podanie btednych danych (klucza/hasta) powoduje blokade
konta.

W przypadku poprawnego logowania uzytkownik zostanie przekierowany na formatke menu.

Na pierwszej stronie logowania uzytkownik ma mozliwos¢ zmiany jezyka systemu po wybraniu

przycisku T , znajdujgcego sie w prawym gérnym rogu formatki.

Strona logowania wyswietlana jest:

e wwyniku przejscia na adres serwisu (domyslny jezyk strony - przekazany w parametrze wywotania
lub polski, jesli nie przekazano podczas wywotania),

e wskutek niepowodzenia procesu logowania do systemu,

o wskutek wylogowania z powodu wygasniecia sesji uzytkownika w systemie (jezykiem strony
logowania jest wowczas jezyk uzytkownika uzywany w systemie),

e w wyniku ponownego przejscia na strone logowania (przyciskiem [ZALOGUJ PONOWNIE]) ze
strony wylogowania (jezykiem strony jest jezyk ze strony wylogowania).

System automatycznie konczy sesje pracy uzytkownika w systemie po uptywie 10 minut bezczynnosci
uzytkownika. Po uptywie czasu trwania sesji, wybranie dowolnej akcji w systemie powoduje
zaprezentowanie strony wylogowania.

W sytuacji, gdy do zakoriczenia sesji w systemie zostata 1 minuta w nagtéwku systemu wyswietlany
jest licznik, prezentujacy czas pozostaty do zakonczenia sesji wraz z komunikatem "Do wylogowania
pozostato":

Do wylogowania pozostato 00:21 W.Q B4

Licznik konca sesji znika po podjeciu aktywnosci w systemie.
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Rozdziat 2. Obstuga interfejsu uzytkownika

Widok gtéwny systemu sktada sie z nastepujgcych sekcji:
e MENU - umozliwia dostep do opcji systemu,

e PULPIT z miniaplikacjami - na pulpicie znajdujg sie kafle miniaplikacji uzytkowanych przez
uzytkownika; pulpit stanowi takze obszar roboczy uzytkownika, w ktérym prezentowana jest

otwarta miniaplikacja,

e BUTIK z miniaplikacjami - umozliwia wyéwietlenie listy dostepnych dla uzytkownika miniaplikacji

1) WIECEJ APLIKACJI
systemu (def3000/CBP) po wyborze odnosnika 5

@ LBaIEt( S Baﬂu‘izwy Et]
-— ——
Twoje aplikacje ' ’
- 3

=

Tm  RACHUNKI

Przelewy Rachunki
—  PRZELEWY | POL - KONTO

1 oczekujgea pratnosc PLN 2000,00 PLN 12 0001
=¥  KREDYTY !

i ZWYKLY
w88 LOKATY Wykonaj z szablonu _
Ly eiE) 723,94 pin
wybierz szablon ~

TERMINARZ W*-ASNV

@ PRZEPLYWY

Przeptyw Lokat
listopad 2017 Sprawdz ile mozesz zarobic na

Bilans: -607,47 PLN lokatach. ~ Oferujemy  szerokg
game lokat odpowiadajgc na

WIADOMOSCI . oczekiwania kazdego klienta
Przychody Wydatki

4 416,53 PLN  5024,00 PLN
USTAWIENIA ——

WYLOGUJ

I.  Pulpit z miniaplikacjami

| najlepsze produkty kredytowe bez

T =

Terminarz

28.12.2017
Wynagr.

NOWE WYDARZENIE

Kredyty "

Szukasz kredytu lub pozyczki?
Dobrze trafites, u nas znajdziesz

zbednych formalnosci.

Pulpit systemu zawiera prezentowany w formie "kafelkdw" zestaw miniaplikacji uzytkowanych przez
uzytkownika, stanowigcy obszar roboczy uzytkownika, w ktérym prezentowana jest otwarta

miniaplikacja.

Widocznos¢ poszczegdlnych miniaplikacji na pulpicie uzalezniona jest od udostepnienia danej

miniaplikacji w butiku.
Klikniecie w obszar wybranej miniaplikacji powoduje jej otwarcie na pulpicie:

fiil Rachunki

Q,
POL - KONTO Saldo Dostepne Srodk
Numer rachunku 723,94 FLN T2394 PLN
12 8855 0004 3001 000 D001
Saldo Dostepne srodki
Podsumowanie 723,94 PLN 72394 PLN
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Za pomocg linka EDYTUJ WYGLAD mozliwe jest dodanie, usuwanie kafla miniaplikacji na pulpicie,
zmiana lokalizacji kafli a takze zmiana rozmiaru kafla - szczegétowe informacje na temat edycji wygladu
pulpitu znajduja sie w rozdziale Edycja wygladu pulpitu.

Nad obszarem zajmowanym przez pulpit, uzytkownikowi moze by¢ takie prezentowany baner
reklamowy lub zestaw baneréw reklamowych zdefiniowanych przez Bank.

mk ———e e &.E
Twoje aplikacje ‘

, W syt
Jestesmy
Najblizej Ludzi

—— Przelewy ' Rachunki

b

RACHUNKI

PRZELEWY ]

KREDYTY

B 4 N

]

Terminarz

- 28.12.2017
Wynagr.

)

B POL - KONTO
1 oczekujgca ptatnosc PLN 2000,00 PLN 12...0001

() WIECEJ APLIKACJI i

Wykonaj z szablonu ZWYKLY

72394
wybierz szablon w2 o

WIADOMOSCI WEASNY = NOWE WYDARZENIE

|
USTAWIENIA l

WYLOGUJ

e Przeptywy Lokaty l } Kréidyty
II. Edycja wygladu pulpitu

Edycja wygladu pulpitu uzytkownika mozliwa jest po wybraniu linka EDYTUJ WYGLAD dostepnego na
pulpicie nad kaflami miniaplikacji.

Po wybraniu opcji EDYTUJ WYGLAD wyswietlany jest pulpit uzytkownika w trybie edycji. Ekran edycji
pulpitu podzielony jest na dwie sekcje: edytowany pulpit oraz dostepne miniaplikacje:

— -

Mozesz edodaé lub ‘sunqé widzet i zmi
Zmieniaj kolejnosé widzetow < i > .

" Iwigkszylub ~ mniejszy.

’

Jestesmy
Najblizej Ludzi )

Grupa BPS

Banki Spokdzielczo | Bank 8PS

W

Przelewy Terminarz
28.12.2017
1 oczekujgea ptatnosc PLN 2 000,00 PLN Wynagr

Wykona;  szablonu
wybierz szablon A
Q WLASNY
4

NOWE WYDARZENIE

%

A
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Edycja pulpitu odbywa sie za pomocg przyciskdw znajdujgcych sie na poszczegdlnych elementach.
Dodawanie/u_suwanie miniaplikacji w trybie edycji pulpitu odbywa sie za pomocg przyciskow:

e dodac lub ﬁsunap 'znajdujacych sie na poszczegdlnych elementach.

W trybie edycji pulpitu uzytkownik moze:

e doda¢ nowa miniaplikacje na pulpit - za pomocg przycisku ,+”, znajdujgcego sie w sekcji
dostepnych miniaplikacji na kaflu miniaplikacji, ktéra nie zostata jeszcze dodana do pulpitu.

W sekcji dostepnych miniaplikacji prezentowane sg tylko te miniaplikacje (dostepne dla uzytkownika),

ktore nie znajduja sie na jego pulpicie. Po wybraniu interesujgcych uzytkownika miniaplikacji, bedg one

wyswietlane na pulpicie w formie kafelkow.

W sytuacji, gdy wszystkie dostepne dla uzytkownika miniaplikacje sg juz dodane do pulpitu, sekcja

dostepnych miniaplikacji jest pusta.

e usun3g¢ wybrang miniaplikacje z pulpitu - za pomocg przycisku ,—”, dostepnego na kaflu
miniaplikacji w sekcji edytowanego pulpitu,

e zmienié kolejno$¢ utozenia miniaplikacji na pulpicie - za pomocg przyciskéw ,<”, ,,>”, dostepnych
na kaflu miniaplikacji w sekcji edytowanego pulpitu:

o <] - przesuwa miniaplikacje w lewo,

o [) - przesuwa miniaplikacje w prawo.

e przefaczy¢ wyglad kafla miniaplikacji pomiedzy dwoma wariantami rozmiaru: standardowym
i duzym (rozszerzonym) za pomocg przyciskdw dostepnych na kaflu miniaplikacji w sekgcji
edytowanego pulpitu:

o - wyswietla kafel miniaplikacji w rozmiarze standardowym:

L

Domyslnie kafle majg rozmiar standardowy, dopiero po przeciggnieciu na edytowany pulpit istnieje
mozliwo$é rozszerzenia jego rozmiaru. Rozszerzony rozmiar kafli nie jest dostepny na urzadzeniach
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z uktadem 2-kolumnowym (smartfon). Kafle w wersji rozszerzonej prezentujg szerszy zakres danych niz
kafle w postaci standardowe;.

Zatwierdzenie edycji pulpitu odbywa sie poprzez link ZAKONCZ EDYCJE znajdujacy sie w trzech sekcjach
ekranu (prawy gorny rég edytowanego pulpitu, pod edytowanym pulpitem po prawej stronie oraz pod
sekcjg dostepnych do wyboru miniaplikacji).

Podczas edycji pulpitu uzytkownikowi moze byc¢ takze prezentowany baner reklamowy lub zestaw
banerdw reklamowych zdefiniowanych przez Bank.

Il. Menu

W ramach uktadu 10-kolumnowego (desktop) po wejsciu do systemu def3000/CBP menu domyslnie
jest rozwiniete.
Przejscie do dowolnej opcji lub klikniecie w dowolny obszar ekranu nie zamyka menu.

PULPIT X

Twoje aplikacje

i RACHUNKI
— PRZELEWY
<  KREDYTY
e85  LOKATY
TERMINARZ

(5 PRZEPLYWY

() WIECEJ APLIKACJI

WIADOMOSCI

USTAWIEMIA,

WYLOGU
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Menu udostepnia nastepujgce opcje:

PULPIT - umozliwia wyswietlenie pulpitu z miniaplikacjami,
RACHUNKI - umozliwia przejscie do miniaplikacji RACHUNKI,
KREDYTY - umozliwia przejécie do miniaplikacji KREDYTY,
PRZELEWY - umozliwia przejscie do miniaplikacji PRZELEWY,
DOLADOWANIA - umozliwia przejscie do miniaplikacji DOLADOWANIA,
LOKATY - umozliwia przejscie do miniaplikacji LOKATY,

TERMINARZ - umozliwia przejscie do miniaplikacji TERMINARZ,
PRZEPLYWY - umozliwia przejscie do miniaplikacji PRZEPLYWY,
WIECEJ APLIKACIJI - umozliwia przejscie do butiku z miniaplikacjami,
WIADOMOSCI - umozliwia przejécie do miniaplikacji Wiadomosci,
USTAWIENIA - zapewnia dostep do opcji ustawien,

WYLOGUJ - umozliwia wylogowanie uzytkownika z systemu.

Dodatkowo w dolnej czesci menu wyswietlane jest imie i nazwisko zalogowanego uzytkownika
(uzytkownika, do ktdrego przypisany jest login).

Uzytkownik moze zamkngé (ukry¢) menu poprzez uzycie dedykowanej opcji .

1. Ustawienia

Dostepna w menu opcja USTAWIENIA zapewnia dostep do nastepujacych opcji:

Zmiana hasta dostepu - umozliwia zmiane hasta dostepu do logowania,

Log zdarzen - umozliwia wyswietlenie historii logowan uzytkownika,

Dane osobowe - umozliwia wyswietlenie danych osobowych zalogowanego uzytkownika,
Filtrowanie adreséw IP,

Domyslny rachunek.

Zmiana hasta dostepu

Log zdarzen

Dane osobowe

Filtrowanie adreséw IP

Domysiny rachunek

1.1. Zmiana hasta dostepu

Opcja Zmiana hasta dostepu umozliwia zmiane hasta logowania do systemu, przy uwierzytelnianiu
hastem do tokena z jednoczesnym wskazaniem tokena oraz uwierzytelnianiem hastem maskowanym.
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Na formularzu Zmiana hasta dostepu nalezy podaé nastepujgce dane:

Obecny kod dostepu,
Nowe hasto dostepu,
Powtérz nowe hasto.

W przypadku hasta do tokena, hasto musi sktadaé sie z 4 do 8 znakow.

e

Prosimy pamietac, ze hasto dostepu jest numerem poufnym. W zwigzku z tym nie
powinien byc ujawniany osobom trzecim.

Definiujgc swoje hasto dostepu pamietaj 0 zachowaniu podstawowych zasad
bezpieczenstwa:

Hasto Dostepu:

= musi sktadac sie 7 4-8 znakow

Obecny kod dostepu

Mowe hasto dostepu

Powtorz nowe hasto

ZATWIERDZ

W przypadku hasta maskowanego, hasto musi sktadaé sie z 10 do 24 znakdw, i dodatkowo nie powinno
zaczynac sie od cyfry ,,0”.

Q

musi sktadac sie z 10-24 znakow

8]

nie powinno zaczynac sie od cyfry zero

2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21

s IR | EE | FEEEEEEEEEE

22 23 24

[+ -]

Nowe hasto destepu

Powtorz nowe hasto

ZATWIERDZ

1.2. Log zdarzen
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W opcji Log zdarzen prezentowane jest 10 ostatnich zdarzen logowania uzytkownika na serwerze
autoryzacyjnym, posortowanych malejgco po dacie zdarzenia. Dla kazdego zdarzenia prezentowana
jest data i godzina zdarzenia, adres IP oraz opis zdarzenia.

Dostepne sg nastepujgce typy zdarzen:

"Poprawna autoryzacja na serwerze autoryzacji",

"Poprawne logowanie - wymagana zmiana hasta",

"Niepoprawna autoryzacja na serwerze autoryzacji",

"Poprawne logowanie do bankowosci elektronicznej (pozytywna weryfikacja adresu IP)",
"Niepoprawne logowanie do bankowosci elektronicznej (negatywna weryfikacja adresu IP)".

Zdarzenia "Niepoprawna autoryzacja na serwerze autoryzacji" oraz "Niepoprawne logowanie do
bankowosci elektronicznej (negatywna weryfikacja adresu IP)" wyrdznione sg kolorem na liscie (szare
tto).

Log zdarzen

Data zdarzenia Adres IP Opis zdarzenia
11122017 21:47:21 1?6.9[ Poprawna autoryzacja na serwerze autoryzacji
11122017 21:46:59 176.9 Wylogowanie z aplikacji

1.3. Dane osobowe

Uzycie opcji Dane osobowe dostepnej po wybraniu opcji USTAWIENIA w menu systemu powoduje
wyswietlenie (w trybie podgladu) danych osobowych zalogowanego uzytkownika (osoby fizycznej, do
ktorej przypisany jest login):

— Imie i nazwisko,

—  PESEL,

— Adres - w uktadzie 3 linii (w jednej linii kod pocztowy oraz miejscowosc)

—  Typ dokumentu tozsamosci,

— Numer dokumentu tozsamosci,

— Numer telefonu do kontaktu - bez dodatkowego formatowania / prezentacja w formacie
zapisanym.

2. Butik z miniaplikacjami

. .. Cl) WIECEJ APLIKACJI ) ) L. , ) . L. )
Po wybraniu opcji i znajdujacej sie w menu gtéwnym aplikacji wyswietlany jest

Butik z miniaplikacjami dostepnymi dla Klienta do samodzielnego wykorzystania.

Uzytkownik ma mozliwos¢ wyswietlania listy miniaplikacji w podziale na ponizsze grupy:

e Moje: wszystkie wykorzystywane przez Klienta miniaplikacje,
e Nowe: miniaplikacje dodane w ciggu ostatnich 10 dni, ktérych uzytkownik jeszcze nie zainstalowat.
W przypadku:

o braku nowych miniaplikacji opcja nie bedzie widoczna dla Uzytkownika,
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o uptywu 10 dni od prezentacji nowej miniaplikacji opcja nie bedzie widoczna dla Uzytkownika
a nowa miniaplikacja zostanie przeniesiona do zaktadki Nieaktywne i Wszystkie.

e Nieaktywne: miniaplikacje, z ktérych Klient aktualnie nie korzysta (prezentowane sg miniaplikacje

Wszystkie za wyjgtkiem miniaplikacji o statusie Nowe).

e  Wszystkie: wszystkie dostepne dla Klienta miniaplikacje.

Uzytkownik moze zawezié liste wyswietlonych miniaplikacji po wybraniu ikony i zdefiniowaniu nazwy
miniaplikacji.

X

DOMYSLNE

v

Lista miniaplikacji ~ Moje
Widoki miniaplikacji w Butiku zawierajg dane przyktadowe

ssl_okaty

kredytach. Saldo, » Oferta lokat i ich obstuga.

0 Dotadowania ~ =PKredyty

Informacja (]

Szybkie dotadowanie telefonu oraz historia
oprocentowanie, harmonogram sptat i inne.

dotadowarn.
Przeptywy Kredyty Lokaty
listopad 2016 Kredyt gotéwkowy Nazwa lokaty X 1
Bitans 0,00 PLN na 1 miesiac
Saldo kredytu
Przychody 9692,28 PLN
P
.00 LN Najblizsza rata/termin 14087,00 PLN
Wydatki 1100,52 PLN /0408 2008 Data kapitalizacji 14 102007
0,00 PLN
> < - > Seede >

Lista miniaplikacji posortowana jest alfabetycznie.
Uzytkownik moze przywrdéci¢ domysélny zestaw miniaplikacji wybierajac opcje DOMYSLNE.

~/ Czy cheesz przywrocic domysine ustawienia miniapliacji?

PRZYWROC

ANULUJ
Wybranie opcji powoduje wyswietlenie przez system komunikatu z prosba o potwierdzenie operacji
poprzez przycisk [PRZYWROC] oraz powoduje przywrécenie domyslnego zestawu miniaplikacji

a mianowicie:
z menu gtéwnego i pulpitu znikng miniaplikacje, ktére nie sg miniaplikacjami domysinymi,

o
e do menu gtdwnego dodane zostang miniaplikacji domysine, ktérych Uzytkownik nie posiada,
e miniaplikacje domysine, ktére Uzytkownik posiada pozostang bez zmian (zachowane zostang

ich aktualne ustawienia i potozenie).

12
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Dodanie miniaplikacji z butiku na pulpit mozliwe jest po wybraniu ikony znajdujgcej sie na pulpicie
z miniaplikacjami obok nagtéwka Mdj pulpit, dzieki czemu uzytkownik moze sam zadecydowad jakie
miniaplikacje majg znajdowac sie na jego pulpicie.

Wybdr przycisku [Dodaj] dla wybranej miniaplikacji powoduje dodanie miniaplikacji na pulpicie
z miniaplikacjami.

Wybér przycisku [USUN] e dla wybranej miniaplikacji powoduje usuniecie miniaplikacji z listy.
Operacja usuniecia miniaplikacji wymaga dodatkowo potwierdzenia poprzez przycisk [USUN].

Potwierdzenie

~" Czy usuna¢ miniaplikacje ?

ANULUJ

Po zmianie listy miniaplikacji (dodaniu, usunieciu lub przywrdéceniu domysinych ustawien) system
def3000/CBP dokona aktualizacji wygladu pulpitu z miniaplikacjami i zawarto$ci menu gtéwnego
dostosowujgc wyglad i zawartosci do aktualnie posiadanej przez Uzytkownika listy miniaplikacji.

Aktualizacja nastgpi po opuszczeniu butiku z miniaplikacjami.
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