BS w Bartoszycach

Grupa BPS

Zasady bezpiecznego korzystania z bankowosci elektronicznej

10.

11.

12.
13.

14.
15.

Zawsze sprawdzaj na stronie logowania bankowosci elektronicznej aktualne zasady
bezpiecznego korzystania z bankowosci elektronicznej.

Szczegdtowe informacje o zagrozeniach dla uzytkownikdw bankowosci elektronicznej
nalezy weryfikowaé¢ na stronie Zwigzku Bankdw Polskich: https://zbp.pl/dla-

konsumentow/bezpieczny-bank/aktualnosci (link znajduje sie na stronie logowania

bankowosci elektronicznej).

Jesli otrzymasz komunikat o przerwie konserwacyjnej podczas logowania lub
realizacji przelewu, koniecznie zrezygnuj z dalszej pracy w bankowosci elektronicznej
i skontaktuj sie z Bankiem.

Zabezpiecz komputer aktualnym oprogramowaniem antywirusowym oraz zapora
(firewall).

Regularnie aktualizuj system operacyjny, wersje przeglgdarki oraz oprogramowanie
na stacji roboczej, przy uzyciu ktdrej korzystasz z bankowosci elektronicznej.

Uwazaj na nietypowe informacje z banku, nie wykonuj podejrzanych polecen,
a w szczegblnosci nie instaluj oprogramowania z niezaufanego Zrddta, zaréwno
na stacji roboczej, przy uzyciu ktorej korzystasz z bankowosci elektronicznej,
jak iw telefonie komérkowym.

Po zakoniczeniu pracy w bankowosci elektronicznej wyloguj sie uzywajac
przeznaczonej do tego opcji w aplikacji, gwarantuje to poprawne zamkniecie sesji
przez uzytkownika.

Nie instaluj oprogramowania, jezeli instrukcja instalacji zawiera zalecenie rezygnacji
ze skanowania aplikacji oprogramowaniem antywirusowym.

Chron dane dostepowe do bankowosci elektronicznej.

Nie loguj sie i nie dokonuj ptatnosci w punktach bezptatnego publicznego dostepu
do Internetu - w tzw. hot-spotach.

Zweryfikuj czy certyfikat strony wystawiony jest dla e-bsbartoszyce.cui.pl - Bank
Spotdzielczy w Bartoszycach (zweryfikowany przez Unizeto Technologies S.A.),
poprzez klikniecie na "zatrzasnietg ktédke" w pasku przegladarki, np.

8 e-bsbartoszycecuipl O 8§ =2 https://e-bsbartoszyce.cul.pl;
5 https://e-bsbartoszyce.cui.pl)

Sprawdz poprawnos$¢ numeru NRB przed i po podpisie przelewu.

Zwrd¢ szczegblng uwage na poprawnos$é numeru NRB po wklejeniu go ze schowka
systemu. Najlepiej zrezygnuj z kopiowania NRB.

Nigdy nie ignoruj ostrzezen przegladarki o btednym certyfikacie.

Bank nigdy nie sugeruje pomocy zdalnej z wykorzystaniem ustug pulpitu zdalnego.


https://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci
https://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci

Bankowos$¢ detaliczna - funkcjonalnosci podnoszace odpornosé
systemu przed zaniedbaniami uzytkownika

Filtrowanie adresow IP
Funkcjonalnosé wymaga konfiguracji przez uzytkownika.

W bankowosci internetowe] dostepne jest bardzo skuteczne narzedzie dajgce mozliwosc
okreslenia, z jakiego adresu internetowego (IP) dozwolone jest logowanie. Funkcjonalnosc tg
przystosowalismy réwniez do tzw. dynamicznych IP poprzez mozliwos¢ definiowania klasy
adresowej np. dostawcy Internetu, lub na poziomie kraju czy kontynentu.

Filtry IP sq definiowane w opcji: Ustawienia -> Filtrowanie adresow IP

= @Bank Spétdzielczy & Koszykzlocon Wiadomosei 453 Ustawieni
= =]

Qs Pulpit <

o)

Rachunki Nowa konfiguracija
= Przolowy

@ Lokaty
Nozwawlasna: — POLSKA

=8 Krodyty

Filtr IP: Brak v

{h Program 300/500 Plus

5 Przoptywy Kraj  Polska (PL) ~

£ Terminarz
Kontynent:  Brak v

status: Wigezony

Wytqczony

Status dostepu: Udzielono dostepu

Zabroniono dostgpu

Wtasny adres IP mozna zweryfikowac w opcji: Ustawienia - Historia logowan

W przypadku Klientéw posiadajacych tzw. dynamiczne IP nalezy na podstawie historii logowan
lub po kontakcie z dostawcg Internetu ustali¢ odpowiednig maske dla filtru IP.

IP Intelligence

Dbajgc o bezpieczedstwo bankowosci internetowej Bank Spoétdzielczy w Bartoszycach
wykorzystuje ustuge IP Intelligence, weryfikujacg reputacje zewnetrznego adresu IP,
z ktérego korzysta stacja komputerowa Klienta tgczaca sie do Internetu.

Swoj zewnetrzny adres IP przydzielony przez operatora mozna sprawdzi¢ pod adresem
https://www.moje-ip.eu, a jego reputacje w ustudze IP Intelligence w ogdlnodostepnej bazie
adreséw IP znajdujacej sie na stronie https://www.brightcloud.com/tools/url-ip-lookup.php.

W przypadku negatywnej weryfikacji tego adresu ustuga logowania do bankowosci
internetowej jest niemozliwa, wyswietlony zostaje komunikat:


https://www.moje-ip.eu/
https://www.brightcloud.com/tools/url-ip-lookup.php

"W celu umozliwienia korzystania z bankowosci elektronicznej, prosimy o telefoniczny lub
osobisty kontakt z bankiem".

w

celu ia z $ 3
prosimy o telefoniczny lub osobisty kontakt z bankiem

S

W takim wypadku nalezy skontaktowac sie z dostawca ustugi dostepu do sieci Internet w celu
ztozenia wniosku o zmiane reputacji zewnetrznego adresu IP, lub uda¢ sie do najblizszego
oddziatu Banku.

3. Autoryzacja dodawania/edycji szablonéw/odbiorcow.

Funkcjonalnos¢ nie wymaga konfiguracji przez uzytkownika.

Funkcjonalnos¢ zabezpiecza przed nieuprawniong modyfikacjg szablonéw przelewdw oraz
odbiorcow. Ingerencja w liste zdefiniowanych szablonéw/odbiorcow mozliwa jest jedynie po
dodatkowej autoryzacji.

Dlaczego zabezpieczenia sg tak wazne?

Poziom bezpieczenstwa komunikacji pomiedzy witryng internetowsa, a jej Klientem zalezy od poziomu
bezpieczenstwa kazdego z elementdw uczestniczagcych w tej komunikacji. Zabezpieczenia po stronie
Banku spetniajg wysokie standardy i sg cyklicznie testowane i audytowane. Dlatego dziatania
cyberprzestepcow sg ukierunkowane na zabezpieczenia po stronie Klienta.

Bezpieczenstwo korzystania z serwisu bankowosci internetowej zalezy réwniez od jego
uzytkownikow, w tym takie Swiadomosci z obszaru zabezpieczen wtasnego komputera.
Niezabezpieczony komputer jest narazony na ataki z uzyciem ztosliwego oprogramowania, a hawet
catkowite przejecie nad nim kontroli. W takiej sytuacji cyberprzestepca, majac do dyspozycji
wykradzione dane uwierzytelniajgce (login, hasto) bedzie usitowat zrealizowaé utworzony przez siebie
przelew.

W celu zachowania bezpieczeistwa srodkdw zdeponowanych na rachunku bankowym staraj sie
odpowiednio zabezpieczy¢ komputer oraz stosuj podstawowe zasady bezpieczeristwa. Sledz na
biezgco informacje zamieszczane na stronie Banku dotyczgce nowych zagrozen w bankowosci
internetowej.



Pamietaj, ze Bank nigdy nie prosi o:

v’ Instalacje certyfikatdw na komputerachi  v' udziat w testowaniu nowych
telefonach komérkowych funkcjonalnosci serwisu

v podanie danych kart ptatniczych i izt gy

kredytowych (numer karty, kod PIN) oraz v wykonanie przelewdéw testowych ani
danych dotyczacych Twojego telefonu zwrot srodkéw na rachunki innych
(numer i model) klientow

Zachowania uzytkownika, a ryzyko wykonywania operacji finansowych przez
Internet.

Bankowos¢ elektroniczna jest wygodng i bezpieczng forma korzystania z ustug bankowych, w tym
sktadania zlecen finansowych. W ostatnim czasie nasility sie ataki na Klientow bankowosci
elektronicznej. Przestepcy nie mogac ztamac zabezpieczen infrastruktury dostawcéw bankowosci
elektronicznej (Bankdéw, dostawcéw technologii i ustug), skupili sie na tamaniu zabezpieczen
infrastruktury Klientéw i bazowaniu na wzorcach ich zachowan. W czasach globalizacji, szalonego
rozwoju ustug mobilnych, coraz wyzszych wymagan uzytkownikéw co do ergonomii tatwo zapomniec
uzytkownikowi o przestrzeganiu podstawowych zasad bezpieczenistwa, co przestepcy, stosujac coraz
bardziej wyrafinowane metody ataku, mogg wykorzystad.

Szanowny uzytkowniku, bezwzglednie stosuj sie do zasad bezpieczenistwa jakie publikuje Bank,
w przeciwnym razie, Twoja twierdza, jaka jest bankowosc¢ elektroniczna, ma zostawione otwarte
wrota.

Bank ze swojej strony doktada starain aby nieustannie rozwija¢ technologie i ustugi, ktére beda
wspierac uzytkownika w wygodnym i bezpiecznym korzystaniu z bankowosci elektroniczne;.
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